
MANIFESTO CLUSIT: I 10 PUNTI DELLA SICUREZZA

01

La consapevolezza ti permette di riconoscere i segnali
di pericolo e agire tempestivamente per prevenire danni.

Infòrmati e fòrmati sulle minacce ai 
tuoi dati e alla tua identità.

02

Mantieni il controllo della tua identità digitale: fornisci 
solo i dati indispensabili.

Proteggi la tua identità online: è un 
patrimonio prezioso!

03

Integra (o sostituisci) l’uso della password come unico 
meccanismo di autenticazione con l’autenticazione a 
più fattori.

Proteggi l’accesso ai tuoi account, la 
tua “casa digitale”

04

Adotta la regola del “meno è meglio”, pensa bene prima 
di pubblicare e condividi solo ciò che è davvero 
necessario.

Proteggi i tuoi dati: valuta i rischi nel 
condividere informazioni personali 
sui social.

05

Ogni volta che ti allontani dai tuoi dispositivi (pc, tablet, 
smartphone, ecc.) blocca lo schermo, soprattutto se sei 
in un ambiente frequentato anche da altre persone.

Blocca i tuoi dispositivi quando ti 
allontani

06

In caso di furto o smarrimento del dispositivo potrai 
cancellare da remoto tutti i tuoi dati.

Abilita la cancellazione dati da 
remoto.

07

Abilita gli aggiornamenti automatici del software. Non 
procrastinare e aggiorna tempestivamente tutto il 
software.

Aggiorna costantemente il software 
e installa un antimalware.

08

Per le aziende, i backup sono fondamentali per 
garantire la continuità delle operazioni in
caso di emergenza e per i processi di disaster recovery

Effettua backup periodici.

09

La VPN crea un collegamento sicuro tra il tuo 
dispositivo e la rete aziendale impedendo che
i tuoi dati vengano intercettati da terze parti.

Lavora in sicurezza da remoto 
usando sempre una VPN

10

Anche account apparentemente fidati possono 
nascondere truffe: non abbassiamo la guardia!

Non fidarsi mai, verificare sempre

Dedicato alle aziende




